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INTRODUCCION

El Plan Estratégico de Sistemas de Informacion — PETIC, tiene como propésito el de establecer una guia de accién clara y
precisa para la administracion de las Tecnologias de Informacion y Comunicaciones (TIC) de LA E.S.E Hospital San Jerénimo
de Monteria, mediante la formulacién de estrategias y proyectos que garanticen el apoyo al cumplimiento de sus objetivos y
funciones, en linea con el Plan de Desarrollo de la ciudad, Proyectos Prioritarios de la Alta Consejeria Distrital de TIC, Proyectos
Tecnoldgicos de la SDS y con el Plan de Desarrollo Institucional de la E.S.E.
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1. PRESENTACION GENERAL

La E.S.E Hospital San Jerénimo de Monteria, es una institucion prestadora de servicios de salud que tiene como misién
principal y por su naturaleza brindar servicios de salud a los usuarios, contando para ello con personal idéneo y comprometido
en cada uno de los procesos que se desarrollan, cumpliendo los objetivosinstitucionales que la ESE ha disefiado, a través de
sus planes, politicas y estrategias, enmarcadas dentro de su Mision y Vision institucional.

Mision

Somos una empresa social del estado de mediana y alta complejidad que presta servicios de salud a la poblacion del
departamento de Cérdoba y su area de influencia, con un equipo tecnolégico y humano altamente calificado, con enfoque
cientifico, universitario e investigativo, garantizando una atencién integral, con calidad y trato humanizado, en armonia con el
medio ambiente.

Vision

Seremos en el 2025 la mejor Empresa Social del Estado prestadora de servicios de salud, con altos estandares de calidad
proyectandonos a la acreditacion.

2. ALCANCE

Este documento describe las estrategias y proyectos que ejecutara el E.S.E Hospital San Jerénimo de Monteria, durante el
afo 2023, en cumplimiento de sus funciones y para el logro de sus objetivos; establece las estrategias que se aplicaran para
lograrlo y establece las POLITICAS DE LA PLANEACION INFORMATICA.

En este documento pretendemos definir acciones para realizar a corto y mediano plazo que permitan el crecimiento y la
evolucion del Hospital en el desarrollo de las TICS.

3. BENEFICIOS DE LA PLANEACION Y JUSTIFICACION DEL PETI

El Plan Estratégico de Sistemas de Informacién - PETI permite E.S.E Hospital San Jerénimo de Monteria, evaluar la forma de
como beneficiarse de la tecnologia, logrando un esquema de operacion integrada, unificada y reconociendo oportunidades de
ahorro yconsolidacion de esfuerzos.

La E.S.E Hospital San Jerénimo de Monteria, formula el Plan Estratégico de Sistemas de informacién PETIC involucrando los
componentes del Plan de Desarrollo, por lo cual no es independiente a las estrategias trazadas en el mismo y contribuye a su
cumplimiento de los objetivos de la institucién.

La definicion de politicas, estandares, metodologias, directrices y recomendaciones permiten beneficiar a los usuarios de los
recursos informaticos, uso efectivo de tecnologias emergentes, aprovechamiento de herramientas y de redes de
comunicaciones.

En conclusion, los beneficios del PETIC son:

*  Garantizarla alineacion del PETIC con el Plan Estratégico de la Entidad

* Garantizar la contribucion de las TICs al cumplimiento de los
objetivos institucionales.

»  Utilizacion de las TICs de la manera més conveniente para la entidad.

»  Orientar a los encargados de Tecnologia en la forma de apoyar los objetivos institucionales.

4. NORMATIVIDAD

Las normas por considerar en lo referente a E.S.E Hospital San Jerénimo de Monteria, son las siguientes:

NORMA DESCRIPCION
Respeto al derecho de autorylos derechos
Directiva Presidencial 02 de 2002 conexos, en lo referentea utilizacién de programas
de ordenador (software).
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Con esta Ley se ordena la creaciéndel Sistema
de Gestion de Calidad (SGC) en las instituciones
del Estado, como una herramienta para la gestion
Ley 872 de 2003 sistematica y transparente, que permita dirigir y
evaluar el desempefio institucional en términos de
calidad y satisfaccion social con la prestacion de
los servicios.

Por el cual se establece el Sistema Obligatorio de
Garantia de Calidad de B Atenciéon de Salud del

DECRETO 1011 DE 2006 Sistema General de Seguridad Social en Salud.

Por el cual se establecen los lineamientos generales
. . de la Estrategia de Gobierno en Linea de la
Decreto Nacional 1151 del 14 de abrilde 2008 y Republica de Colombia, se reglamenta parcialmente

Manual para la implementacion de la Estrategia de  |a Ley 962 de 2005, y se dictan otras disposiciones.
Gobierno en Linea de la Republica de

Por medio de la cual se modifica el Codigo Penal,
Se crea un nuevo bien juridico tutelado -
denominado “de la proteccion de la informacion y
de los datos’-y se preservan integralmente los
Ley 1273 de 2009 lsistemas”que utilicen Ia§ tgcnologias de la
informacién y las comunicaciones, entre otras
disposiciones.
Por la cual se dictan normas para suprimir o
reformar regulaciones, procedimientos o tramites
Decreto 0019 de 2012 innecesarios existentes en la Administracion
publica.

Por la cual se modifica el articulo 2 dela Resolucién
Resolucién 123 de 2012 1445 de 2006.
Permite a las entidades del Estado &

Rama Ejecutiva del Poder Publico evaluar y dirigir el
desempefio institucional en términos de calidad y de

NTCGP 1000:2009 satisfaccion social.

Sefiala los requerimientos del Sistema de Gestion de
NTC-ISO/IEC 27001 Seguridad de la informacion

Establece las mejores practicas para |la
NTC-ISO/IEC 27002 implementacién del Sistema de Gestién de Seguridad

de la informacioén en una organizacion.

El estado protegera la propiedad intelectual por el
Constitucién Politica 1991 Avrticulo 61 tiempo y mediante las formalidades que establezca la

ley

La Instituciéon se ha caracterizado por mantener su operacion en funcionamiento p or tiempo indefinido, con parametros
financieros solidos y autosostenibles.

Se pretende mejorar la toma de decisiones, la prestacion de  servicios en salud con calidad y la satisfaccién de la demanda
de trdmites ciudadanos, utilizando de manera adecuada las tecnologias de la informacién y de comunicaciones.

e Rentabilidad Financiera

e Sistema Integrado de Calidad
e  Gestidn del Riesgo

e  Gestidn del Conocimiento

5. POLITICAS INFORMATICAS

Las Politicas Informaticas del E.S.E Hospital San Jerédnimo de Monteria seran definidas teniendo en cuenta las politicas
generales con el fin de orientar el desarrollo tecnoldgico de la Institucion.

las Politicas Generales de Tecnologias de Informacién y Comunicaciones aplicables se resumen en:
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Planeacion de Informatica

Estandarizacion

Seguridad y Control

Democratizacion de la Informacion

Marco Legal

Calidad

Racionalizacion del Gasto

Cultura Informatica y Seguridad de Sistemas
Compatibilidad de Sistemas

Politicas generales de Tecnologias de Informacién y Comunicaciones:

Politica de planeacion de Informatica.

Politica de Seguridad de la Informacion.

Politica de Democratizacién de la Informacion.

Politica de calidad de la gerencia de proyectos de tecnologia ycomunicacion.
Politica de Racionalizacién del gasto.

Politica de conectividad.

Politica de infraestructura integrada de datos espaciales

Politica para la promocion del uso del Software Libre.

6. PLANEACION DE INFORMATICA

Es importante para el E.S.E Hospital San Jerénimo de Monteria, definir procesos de Planeacion de Sistemas con el fin de
direccionar el camino para establecer esquemas de coordinacion tecnoldgica mediante las siguientes metas:

El Plan Estratégico de Sistemas, responde al Plan de Desarrollo de E.S.E.

El Plan Estratégico de Sistemas, esta direccionado hacia el Plan de Gestién el cual contiene los
objetivos de la entidad.

El Plan Estratégico de Sistemas, esta orientado a apoyar los procesos que actualmente se
implementan en el E.S.E Hospital San Jerénimo de Monteria como son: Sistema de Gestion de
Calidad y Sistema Obligatorio de Garantia de Calidad.

El Plan Estratégico de Sistemas permitira establecer lineamientos de apoyo para el cumplimiento
de la implementacién de las politicas de Gobierno Electronico y Racionalizacion de Tramites.

El plan pretende implementar Indicadores de Gestion y resultados que permitan realizar el
seguimiento frente al desarrollo tecnoldgico de la E.S.E

El Plan se debe mantener actualizado a cada vigencia en lo referente a diagndsticos e
infraestructuras tecnolégicas.

7. ESTANDARIZACION

El Hospital mediante la adopcién de estandares, planea facilitar el mejoramiento de la integracién informatica y la
comunicacion, propiciando alto grado de compatibilidad y previniendo la duplicacion de esfuerzos para la apropiaciéon de
soluciones tecnologicas.

Adicionalmente, los estandares seran complementarios a las Politicas de Seguridad Informatica aprobadas por el Hospital.

La Estrategia Informatica del Hospital, estd orientada hacia los siguientes parametros:

Implementar Estandares para Equipo

Implementar Estandares para el licenciamiento de software

Implementar Estandares para la definicion de Proyectos Inversion de sistemas de
Informacion

Implementar Estandares para la Adquisicion de Recursos Tecnoldgicos

Implementar Estandares para la pagina WEB, Correo Interno y CorreosExternos Institucionales

Financiero
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e Contar en el programa de Induccion orientada al trabajo a realizar, inclusién de las Politicas
Institucionales de seguridad y uso de recursos informaticos, al momento de iniciar labores
con el Hospital.

e  Promoverla cultura informatica en el Hospital.

e |dentificar los Activos de Informacién con el fin de fortalecer la integracion de sistemas y
bases de datos del Hospital, para tener como meta final, un Sistema Integral de Informacién.

7.1 ESTANDARES PARA EQUIPO

Las caracteristicas minimas de requerimiento seran determinadas acordes con la tecnologia de punta vigente, tanto en
velocidad, capacidad, transferencia de datos, en voz e imégenes y compatibilidad con la infraestructura del parque
computacional tanto para equipos de computo como para voz, redes de datos, impresoras, entre otros.

7.2 ESTANDARES PARA EL LICENCIAMIENTO DE SOFTWARE

Con el fin de asegurar la compatibilidad y el transporte de documentos seran bajo licencias de Microsoft.
Todo equipo que se requiera conectar a la red de cableado estructurado del Hospital debera contar con el respectivo
licenciamiento del software que esté instalado.

La instalacion de cualquier licencia de software se realizaré a través del personal de la oficina de Tecnologias de la Informacién
y comunicaciones, lo que mitigara los riesgos o contingencias legales derivadas del uso de plataformas o soluciones que
involucren innovaciones protegidas por derechos de propiedad intelectual.

7.3 ESTANDARES PARA LA DEFINICION DE PROYECTOS INVERSION DE SISTEMAS DE INFORMACION

La definicion de los proyectos de hardware, software o especiales de Sistemas de Informacion estaran orientados en disminuir
la brecha marcada por las matrices del Autodiagnéstico, quién permite identificar qué aspectos requieren de una atencién méas
inmediata.

Los proyectos de sistemas se desarrollan con base en las necesidades del Hospital a nivel de Actualizacion Tecnoldgica,
Sistemas de Informacién eficientes, Seguridad de la informacién (Firewall fisico y Antivirus) y Accesibilidad a los recursos
informaticos de red(Intranet e Internet).

7.4 ESTANDARES PARA LA ADQUISICION DE RECURSOS TECNOLOGICOS

Con el animo de articular el PETIC a los estandares de Acreditacidn que se estan implementando actualmente en el Hospital,
tiene como oportunidad de mejora el de “Estandarizar el Procedimiento y el Manual de Adquisicion de Tecnologia” aplicando
los siguientes criterios de evaluacion en la toma de decisiones.

Esto garantizara que el Hospital cuente con un proceso de analisis, para que previo a la introduccidn de nuevas tecnologias,
se estudie ante factores que garanticen la adecuada incorporacion de estas.

Desde el PETIC se apoyara a la oficina de tecnologias de la informacién y comunicacion en la implementacién del Gobierno
en Linea y Anti-tramites segun la normatividad.

la oficina de tecnologias de la informacion y comunicacién seré quién direccione las actualizaciones de la Pagina WEB del
Hospital segun las politicas estatales.

Los funcionarios del Hospital enviaran la informacion a Entidades Externas a través de los @ electronicos institucionales
asignados por la oficina de tecnologias de la informacidn y comunicacion. (Politica de Seguridad Informética).

8. SEGURIDADY CONTROL

La seguridad informética consiste en asegurar que los recursos del sistema de informacion (material informético o programas)
de una organizacion sean utilizados de la manera que se decidio y que el acceso a la informacién alli contenida, asi como su
modificacion sélo sea posible a las personas que se encuentren acreditadas y dentro de los limites de su autorizacion.

Para que un sistema se pueda definir como seguro debe tener estas cuatro caracteristicas

¢ Integridad La informacion sélo puede ser modificada por quien esta autorizado.
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e Confidencialidad La informacion sélo debe ser legible para los autorizados.
e Disponibilidad Debe estar disponible cuando se necesita.

La E.S.E Hospital San Jerénimo de Monteria si es necesario, ajustara sus Politicas de Seguridad Informatica a través de un
acto administrativo. Las politicas de seguridad informatica del Hospital identifican responsabilidades y establecen los
objetivos para unaproteccién de los activos de informacion de la organizacién.

9. ALCANCE DE LA POLITICA

La Politica de Seguridad Informatica del Hospital aplica a todos los activos de informacion de la institucion.

La E.S.E. Hospital San Jerénimo de Monteria, define como los Activos de Informacion:

e Elementos de Hardware y de Software de procesamiento.

e Almacenamientoy comunicaciones.

e Bases de Datos y Procesos.

e Procedimientos y Recursos Humanos asociados con el manejo de los datos.
e La Informacion Misional, Operativa y Administrativa del Hospital.

e Elementos de hardware y de software del Hospital.

De la misma forma estas politicas estadn orientadas a garantizar el uso apropiado de los dispositivos tecnoldgicos
(computadores de escritorio, portatiles, etc.) y de servicios como el Internet y Correo Electronico, brindando a los funcionarios
pautas para la utilizacion apropiada de dichos recursos, permitiendo asi minimizar los riesgos de una eventual pérdida.

10. CUMPLIMIENTO

El cumplimiento de las Politicas de Seguridad es obligatorio y extensible a todos los funcionarios, consultores, contratistas, 0
terceras personas que accedan a los activos de Informacion del Hospital. El incumplimiento de las politicas por negligencia o
intencionalidad hara que el Hospital, tome las medidas correspondientes, tales como acciones disciplinarias, cesacion del
contrato de prestacion de servicios, acciones legales,reclamo de compensacion por dafios, etc.

10.1Acceso a los Recursos de Informacion:

Todos los funcionarios, consultores, contratistas, o terceras personas que accedan a los activos de informacién del Hospital
deben ser autorizados previamente sin discriminacién alguna por parte de la coordinacién de la oficina de Tecnologias de
Informacidn y comunicaciones y tienen los siguientes deberes:

e Se debe custodiar y cuidar la documentacién e informacién que por razon de su empleo, cargo o
funcién, conserve bajo su cuidado o a la cual tenga acceso, e impedir o evitar la sustraccion,
destruccion, ocultamiento o utilizacion indebidas.

e Sedebe vigilar y salvaguardar los utiles, equipos, que le han sido encomendados y su utilizacion de
acuerdo al uso de las buenas précticas,y racionalmente, de conformidad con los fines a que han sido
destinados.

e Elacceso alos sistemas y recursos de informacion solamente se debe permitir si existe autorizacion.

e FEl acceso a los recursos de informacion de la E.S.E. presupone la aceptacién de este
documento de politicas de seguridad, asicomo las respectivas sanciones por su incumplimiento, lo
cual se confirmaa través de la firma de un acuerdo de responsabilidad que haré parte del contrato
prestacién de servicios o acto de posesion.

10.2 Proteccion de la Informacion

Los activos de informacion seran protegidos con el nivel necesario en proporcién a su valor y el riesgo de pérdida de los activos
de la informacion del Hospital. La proteccién debe acentuar la confidencialidad, integridad y disponibilidad de los activos de
informacion.

Todos los funcionarios, consultores, contratistas, o terceras personas que accedan a los activos de informacién del Hospital
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deben Definir y ejecutar procedimientos de seguridad para la entrega de informacién, apoyandose de algunos lineamientos
muy claros donde se determine qué informacion se considera confidencial, restringida o publica.

10.3 Proteccion de los Recursos Tecnolégicos

El Hospital asegura la contratacion requerida para mantener actualizadas las licencias de Antivirus y Firewall, las cuales
permiten proteger los recursos informaticos contra ataques de virus, ingresos maliciosos y filtrados de contenido de correos,
archivos, USB,CD, etc.

Los recursos tecnolégicos estan protegidos con el nivel necesario en proporcion a su valor y el riesgo de pérdida del negocio.
Dichos recursos deben ser utilizados exclusivamente para desarrollar las actividades laborales y asi mismo, su utilizacion se
hara en forma adecuada, con el maximo de eficiencia y con ejemplar racionalidad.

La infraestructura de Servidores y equipos de telecomunicaciones del Hospital, estan ubicadas en un area protegida y cerrada
(Centro de Cableado o Centro de Computo) en la cual soélo se permitira el ingreso de personal autorizado, es decir, a quienes
cumplen alguna funcién especifica relacionada con dichos equipos.

10.4 Autorizacion de Usuarios

Todos los usuarios deben ser identificados independientemente con permisos de acceso especifico e individualmente
autorizados. Los métodos de acceso de usuarios deben exigir un proceso robusto de autenticacion, autorizacidn apropiada y
auditoria confiable. Para cumplir con esta politica cada jefe de area o supervisor de contrato debe enviar correo electronico a
coord.sistemas@esesanjeronimo.gov.co indicado los datos personales del contratistas o funcionario, el rol que va desempefiar
dentro de la institucién y a que software institucionales debe tener acceso asi como las demas plataformas tecnoldgicas que
debe acceder para el cumplimiento de sus funciones.

10.5 Responsabilidad

Los usuarios y custodios de los activos de informacién del Hospital, son responsables porel uso apropiado, proteccién y
privacidad de estos activos.

10.6 Integridad

Los activos de informacion estdn adecuadamente protegidos para asegurar su integridad y precision. Las medidas de
validacién definidas permiten detectar la modificacion inapropiada, eliminacién o adulteracion de los activos de informacién.

10.7Planes de Contingencia
El Plan de Contingencia adoptado por el Hospital contendra las siguientes directrices:

Ser formulado conforme a una metodologia especifica para tal fin.

Contemplar todos los tipos de riesgos posibles para la entidad y los planes de accidn en cada caso.
Seravalado por la Alta Direccion.

Ser  socializado en todos los niveles de la organizacion,

estableciendo las responsabilidades correspondientes.

e Serrevisado peridédicamente de acuerdo con el Plan Estratégico de Sistemas (PETIC) y con

cambios en las condiciones operativas de laentidad.

11. DEMOCRATIZACION DE LA INFORMACION

La E.S.E Hospital San Jerénimo de Monteria cuenta con un portal pagina web http://www.esesanjeronimo.gov.co/, el cual
esta disponible para toda la comunidad.

El Hospital a través de la Oficina de Comunicaciones y con el apoyo de la Oficina de Planeacién y la Oficina de Tecnologias
de la informacién y comunicacion y garantiza el cumplimiento de la normatividad nacional en cuanto a “Estrategia de Gobierno
en Linea y Anti tramites”.

La actualizacién de la pagina web del Hospital esta a cargo de los funcionario de la Oficina de Tecnologias de la informacion
y comunicacion. En cuanto ala definicion de los alcances del acceso a Internet por parte de los funcionarios del Hospital,
se tienen definidos PERFILES de acuerdo con el area, el manejo de informacién requerido y al nivel de consulta que se
requieran realizar para el desarrollo de las actividades de cada uno de los funcionarios autorizados; con el fin de determinar
un uso adecuado de los recursos con que cuenta el Hospital.

El Hospital genera el mecanismo de interaccion con la comunidad a través de su pagina web, ofreciendo mecanismos de
acercamiento que posibilitan hacer uso de la informacion que proveen las entidades, organismos y érganos de control.
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12. CALIDAD

El Plan Estratégico de Sistemas de Informacion del E.S.E Hospital San Jerénimo de Monteria estara ajustandose
dindmicamente de acuerdo con los cambios y necesidades para el cumplimiento de los objetivos estructurantes.

13. RACIONALIZACION DEL GASTO

La definicion de los proyectos de hardware, software o especiales de Sistemas de Informacion estaran orientados en disminuir
la brecha marcada por las matrices del Autodiagnostico, quién permite identificar qué aspectos requieren de una atencién mas
inmediata.

Los proyectos de sistemas se desarrollan con base en las necesidades del Hospital a nivel de

Actualizacion Tecnoldgica,

Sistemas de Informacién eficientes

Seguridad de la informacion (Firewall fisico y Antivirus)

Accesibilidad a los recursos informaticos de red (Internet).

Integracion del manejo de informacion a través de un sistema de informacion.

14. CULTURA INFORMATICA

Con el fin de crear una Cultura Informatica al interior del Hospital se desarrollaran campafias de divulgacion y motivacién para
que los funcionarios actuen con sentido de pertenencia y se logre un adecuado aprovechamiento de los recursos tecnolégicos
que estén bajo su custodia.

14.1Politicas Generales sobre Cultura Informatica

El Hospital adopta las politicas de seguridad informatica y las tiene en practica a través de procesos de socializacion a todos
los funcionarios de la Institucion.

Para lograr una efectividad en la seguridad de informacion, es necesario contar con el esfuerzo de equipo, se requiere la
participacién de forma activa, de cualquier funcionario que tenga interaccion con la informacién o los sistemas de
informacién del Hospital.

Todos los funcionarios de la entidad deben cumplir con las Politicas de Seguridad de Informacién y mas que eso, desempefiar
un papel proactivo para su proteccion y divulgacion de estas politicas.

Es funcién principal de la oficina de Tecnologias de la informacion y comunicacion debe asegurar que la informacién del Hospital
se encuentre protegida apropiadamente. Esto incluye considerar la confidencialidad, laintegridad y la disponibilidad de la
informacién y de los recursos informaticos que la soportan.

En forma periddica la oficina de Tecnologias de la informacién y comunicacién debe efectuar las pruebas necesarias para
evaluar el cumplimiento de las diferentes politicas de seguridad, lo mismo que para verificar el cumplimiento de los estandares
de configuracién en las diferentes plataformas técnicas e instalaciones de tecnologia de informacion.

Los sistemas de computo del Hospital deben ser utilizados unicamente para propositos institucionales.

En los equipos de cdmputo del Hospital no se pueden almacenar, instalar o utilizar juegoso musica u otros programas no
autorizados.

la oficina de Tecnologias de la informacion y comunicacion realizara revisiones selectivas a la informacién almacenada en los
equipos de computo con el fin de verificar la utilizacion del recurso.

En el momento de creacién de un usuario, el funcionario firmara un compromiso de privacidad y buen uso de la confianza
depositada en él. Los funcionarios adscritos a la oficina de Tecnologias de la informacion y comunicacion realizara las
respectivas recomendaciones sobre la responsabilidad que adquiere y se recalcara que el usuario asignado tiene reserva de
manejo.

La conexion al e-mail y servicios de navegacion por Internet han sido suministrada para el uso de personal autorizado
unicamente para propositos institucionales. En todas las ocasiones los intereses y el buen nombre del Hospital deben ser
protegidos.

Ningun usuario del Hospital esta autorizado para bajar software desde Internet (archivos,herramientas, parches, protectores
de pantalla, etc.), ni para instalar ningin software en los equipos de computo que provenga de medios no autorizados (CD'’s,
diskettes, conexiones via modem, etc.).
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15. ESTRUCTURA ORGANIZACIONAL DE LA DEPENDENCIA DE SISTEMAS
El area de Sistemas lo conforma:

*  Un Técnico de Sistemas.

*  Dos Ingenieros de Sistemas

*  Un Coordinador de Oficina -

La oficina de Tecnologias de la Informacion y comunicacion es la encargada Coordinar y apoyar las actividades de planeacion
y ejecucion requeridas en el manejo de los recursos informaticos del Hospital, a nivel del hardware, software (incluido el Sistema
de Informacion con que se cuente), asi como, los recursos de red, Internet e Intranet, garantizando la oportunidad en el soporte,
capacitacion y mantenimiento, con el fin de proveer un 6ptimo servicio de informacién a los diferentes usuarios.

16. RELACIONES

Relacion directa con todas las areas y funcionarios que utilizan los recursos informaticos, asi como los entes externos que
requieren de los servicios de la oficina de las TIC.

17. FUNCIONES

+ Realizar el analisis y disefio de nuevos utilitarios que faciliten los procesos de seguimiento y control sobre
la informacion almacenada en el sistema.

+ Analizar, disefiar e implementar soluciones a nuevos requerimientos de bases de datos en las diferentes
areas, complementarios al sistema de informacion de la institucién.

+  Coordinar con las diferentes dependencias la ejecucién mantenimiento preventivo y correctivo sobre los
recursos de computo del hospital.

*  Apoyar la adecuacién del Sistema de Red, segun necesidades del Hospital.
+  Apoyar las decisiones de contratacion de Hosting, en la pagina web del Hospital.

« Coordinar las actividades de capacitacion en el manejo de los modulos asistenciales y
administrativos de Dindmica Gerencial.

+  Garantizar la integridad de la informacién solicitada por las diferentes areas del Hospital.
+  Administrar los servidores y la Base de Datos del sistema de informacién del hospital.

« Apoyar las diferentes areas en el ajuste de los procesos internos cuando haya cambio en el sistema de
informacién.

 Asistir a reuniones que el Hospital programe en las que se requierala intervencién del de la oficina de las
TIC.

+  Establecer el engranaje adecuado entre los funcionarios del area de las TIC con el fin de dar respuestas
efectivas y eficaces a las diferentes solicitudes de soporte técnico.

18. SITUACION ACTUAL

Aplicativos y Sistemas

NOMBRE APLICATIVO FUNCION

DINAMICA GERENCIAL .NET SOFTWARE ASISTENCIAL Y ADMINISTRATIVO
BAXLAB SOFTWARE ASISTENCIAL

BITDEFENDER ANTIVIRUS RED INTERNA

CLEARCANVAS DICOM VIEWER | SOFTWARE ASISTENCIAL

MIPRES XHYGNUS SOFTWARE ASISTENCIAL

Red de Comunicaciones
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CANTIDAD DESCRIPCION

1 RED DE COMUNICACIONES

1 RED DE ACCESO A INTERNET POR CANAL DEDICADO

19. INVENTARIO DE ACTIVOS DE LOS PROCESOS DE GESTION DE LAS TECNOLOGiAS DE .
INFORMACION Y COMUNICACIONES EN EL E.S.E HOSPITAL SAN JERONIMO DE MONTERIA.

Actualmente cuenta con los siguientes activos de los procesos para la administracion de las Tecnologias de Informacién
y Comunicaciones

NRO DESCRIPCION DEL ACTIVO

1 PLAN ESTRATEGICO DE SISTEMAS DE INFORMACION PETIC

PLAN DE CONTINGENCIA INTEGRADO

20. ESTRATEGIAS DEL PLAN

Estrategias que contribuyen a garantizar la continuidad operativa de la entidad.

e Incluye iniciativas orientadas, entre ofras, a la actualizacién tecnolégica o
establecimiento de politicas de seguridad informética y/o planes de contingencia.

e Mantener actualizado el inventario de equipos e impresoras del Hospital con el fin de
identificar rapidamente el estado en el queestan.

e Disefiar el plan de capacitacién sobre el uso de la tecnologia en el Hospital y de la
aplicacion de buenas practicas de seguridad.

Estrategias que contribuyen al control social de la entidad.

e Actualizacion de la Pagina Web
e Publicaciones de interés informativo para la comunidad.
e Actualizacion de datos.
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